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AI인프라운영고려사항

백엔드 네트워크
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네트워크컴퓨팅스토리지

Lossless | High-Throughput | Low Jitter | Low-Latency

새로운기술에대한학습필요

기존인프라에 AI 인프라추가
운영

새로운방식의모니터링필요

eBGP, EVPN, 부하분산, RoCEv2, GPU 등

CPU+GPU, 트래픽+부하분산,손실+플로제어

텔레메트리방식,이상감지, GPU간플로
분석

CPU
GPU
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AI인프라운영고려사항

인터페이스상태

GPU 자원사용량

Lossless | High-Throughput | Low Jitter | Low-Latency전체 AI 인프라를운영하기위한모니터링방식필요



AIOps : Lessons Learned



What & Why AIOps?

가 정의한 AIOps

AIOps는빅데이터와머신 러닝을
활용하여 IT 운영을개선하는
플랫폼

여러 IT 운영도구및데이터를
통합하여실시간분석과자동화를
제공하는기술

▪ 이벤트상관관계분석

▪ 이상징후감지

▪ 조치자동화

AIOps사용시운영비용 15~30%절감
Enterprise Management Associates. "The Cost-Benefit Analysis of AIOps”

일일업무를 AIOps로대체하면생산성 30%
증가Deloitte “AIOps: A New Era for IT Operations.”

AIOps로서비스가용율개선시매출 5%이상
향상IDC “AIOps and the Future of IT Operations.”

AIOps를적용한기업에서MTTR 70% 개선
효과“State of AIOps” by Gartner

컴플라이언스점검을통해과태료 25%감소
Forrester “The Total Economic Impact of AIOps.”

Why AIOps?



AIOps 도입이어려웠던이유

활용사례가아닌기술(AI/ML)로접근
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AIOps 도입이어려웠던이유

활용사례가아닌기술(AI/ML)로접근

생성형 AI의한계

서울에서집을사는방법을 AI에게물으면?



AIOps 도입이어려웠던이유

활용사례가아닌기술(AI/ML)로접근

생성형 AI의한계

AIOps로불필요한업무증가



AIOps 도입이어려웠던이유

활용사례가아닌기술(AI/ML)로접근

생성형 AI의한계

AIOps로불필요한업무증가

＂난내가설거지와빨래를하기위해
AI가내글쓰기와창작을대신해주기
보단내가글쓰기와창작을 수있도 
AI가내빨래와설거지를해주었으면
좋겠어요.” -한소설가

운영자역 이대체될것을 려



AIOps 도입이어려웠던이유

활용사례가아닌기술(AI/ML)로접근

생성형 AI의한계

AIOps로불필요한업무증가

운영자역 이대체될것을 려

이상과현실의차이

자율주행기술단계

레벨별
차량

Q. 어 차를타고싶으신가요?



AIOps 모델의진화방향

“Teaming with AI”

"AIOps is allowing teams to focus 

on strategic decision-making while 

automating routine tasks, 

ultimately leading to faster problem 

resolution and improved system 
reliability."

지능형
모니터링

(Telemetry + ML)

생성형 AI

“사용자를
전문가로”

쉽게결과를확인

Unified Observability

  AI Assistant

감지및예측

실시간데이터분석으로

이상감지및예측

경보최적화

상관 관계 분석

중복제거



시스코 IT AIOps사례

데이터센터퍼 릭클라 드 SaaS

Discovery Integration Domain Service Catalog

Domain Managers and ControllersIntelligent Monitoring

Multi Domain Data Ingestion, Noise Reduction
agent / API / telemetry, Data Lakes, etc

Cross Domain Insights : IT, Business, Security
Data Normalization, Analytics, Correlation, AIOps, Automation

Unified Observability, Monitoring, and Visualization

IT
SM

, C
M

D
B

A
ctio

n

infraOps NetOps CollabOps SecOps AppOps

시스코 IT 멀티도메인 AIOps 아키텍처

멀티도메인 AIOps플랫폼

담당자및 Use Case별최적화

서비스품질및비즈니스개선

Any Platform, Location, Domain

도메인간통합분석,통합대시보드,자동복구

85%↓ 99.999%
38%↓

장애시간 SLA MTTR

99.98%

4.6hr

2.8hr

1,082

124



AIOps는사용자인터페이스를진화

CLI명령어 UI기반
인터페이스

APIs 생성형 AI
어시스턴트/에이전트



AI인프라를위한 AIOps 방안



AI인프라를위한 AIOps모델

데이터

IoT

사용자
데이터

고객지원 IT데이터

사용자

구성원 시스템

AI Ready Data Center

데이터전송

SD-WAN, DCI

보안접속/권한

AI Defense
Nexus & Hyper Fabric

UCS

Container | VM | Bare Metal

Cloud Protection
Hypershield

Intersight & Nexus 
Dashboard

Hyper
Converged

Network

Platform

computing

Security

Operation
Automation

AI Ops

Microservice
Monitoring

Infrastructure
Monitoring

Network
Monitoring

Log / Data Analytics

Digital Experience
Monitoring

Security & Risk
Management

Service Monitoring Event Intelligence

Splunk IT Service Monitoring (ITSI)

AI Infrastructure Monitoring

App Data

Infrastructure
Data

AI Operation



AI인프라 AIOps 구성예제

Splunk Add-on / Forwarder / APIs

Intersight AppDCN App

스위
치

GPU UCS서버넥서스
대시보드

인터사이트

넥서스대시보드
(네트워크)

인터사이트
(컴퓨팅)

AIOps by N exus Da shboard, I ntersig ht,  Splunk

AI Ops Team

인사이트

Intelligent
Monitoring

by ML

AI
Assistant

+

Unified
Observability

+



AI인프라를위한 AIOps 활용시나리오

AIOps by Nexus Dashboard, Intersight, Splunk

통합대시보드 트러 슈팅 자동화최적화

AI 인프라모니터링

eBGP / EVPN, 부하분산, RoCEv2, GPU 등

일반인프라모니터링

엔드포인트,플로및트래픽, H/W 상태등

이벤트대응

경보알림,통합네트워크분석,이력확인
등

상시업무

일일점검,주간분석,업 레이드사전검증
등



AIOps를위한어시스턴트

소통방식 (Conversation)
간단한텍스트 vs 말하기

CLI명령어 “show”

“플로”, “GPU”

음성인식,지속적인대화

어휘인식

산출물 (Output)
오브젝트 vs 문장

텍스트, 이미지,파일

접속링크

인사이트를포함한문장

추가질문

AI 에이전트모델
스크립트방식 vs 자율형방식

정해진주제,단기간구현

저비용

높은대화수준,질문유추

대량의지식(KB) 활용



AIOps 데모



#1. AI인프라모니터링



#2. 플로및호스트분석



#3.이상감지및 OS 검증



Summary



Summary

• AI 인프라위한새로운운영방식과모니터링환경이필요합니 .

• AIOps는운영자가빠른의사결정을 수있도 돕는역 로진화하고
있습니 .

• 시스코의 양한솔루션을활용하면 AI인프라를위한 AIOps를구성 수
있습니 .



CX 데모부스안내

캠퍼스와데이터센터한번에몰아보기

데이터센터네트워크분석 팁

▪ 국내운영환경을위한 Splunk통합플랫폼
소개

▪ 운영업무별대시보드

데이터센터, AI인프라,유무선네트워크

▪ ACI 검증자동화

▪ 건강검진 2.0소개

▪ AI어시스턴트를통한 AIOps예제

데모부스
위치

김인섭이사
Customer Success Specialist

AI어시스턴트, Splunk

최건프로
Customer Success Specialist

Splunk통합플랫폼, 건강검진

김봉원프로
Customer Success Specialist

건강검진, ACI OS 사전검증



감사합니 !
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