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AI Network 디자인 고려 사항



GPU Cluster를 통한 연산 성능 향상

…

GPU Server

GPU Server

GPU Server

GPU Cluster를 통해 높은 성능 향상을 가져 올 수 있습니다.
GPU Cluster



RDMA를 이용한 서버간 통신 방법
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전통방식의 Server to Server 통신 RDMA 기반 Server to Server 통신

Zero Copy

GPU Cluster의 성능 향상을 위해서는 RDMA 통신 방법이 필요합니다.



RDMA(Remote Direct Memory Access)
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RDMA를 이용하여 GPU Memory에 Direct로 job을 적재 할 수 있습니다.



RDMA over Converged Ethernet (RoCEv2)
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RDMA를 범용적으로 사용하기 위해 이더넷 기반의 RoCE가 출현하였습니다.



RoCEv2 상세

▪ 최초의 RoCE는 RDMA 패킷에서 이더넷 헤더만 포함된 RoCEv1으로 Release 됨

▪ RoCEv2는 IP 헤더와 UDP 헤더가 추가 되었으며 UDP Destination Port 는 4791입니다.

▪ IP 헤더가 추가된 RoCEv2의 경우 ECN bit를 이용하여 End-to-End Congestion Control이 가능하며 라우팅 기반의

GPU 서버 네트워크 디자인이 가능합니다.

Infiniband (IB) Specification - Annex A16 and A17
https://www.infinibandta.org/ibta-specification/5
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UDP 기반의 RoCEv2로 인해 기존 RoCEv1보다 더 많은 장점을 가지게 되었습니다.

https://www.infinibandta.org/ibta-specification/5


AI Network 디자인시 고려 사항

Compute Node
8GPU

Compute Node
8GPU

Front-End Network 특징

AI 시스템에 입력될 데이터를 수신하
고 처리하며 외부 사용자와의 상호

작용을 수행하는 Network

Loosely Applications 특성

TCP (Low Bandwidth Flows)

높은 Jitter를 허용

Oversubscription Network 구조 허
용

Back-End Network 특징

모델링을 작성하고 추론을 수행하며
분석을 수행하는 Network

Tightly Coupled Processes

RoCE

낮은 Jitter 필요

Nonblocking Network 토폴로지

Storage Network 특징

병렬 처리가 가능한 Storage와의
통신을 위한 Network

Nonblocking Network 토폴로지 권장

AI Network 구성 시 Front-End, Back-End, Storage Network가 필요합니다.



Rail을 통한 GPU 서버간 통신 방법
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일반적으로 동일한 인터페이스를 이용하여 GPU 클러스터를 구성합니다.



Rail을 통한 GPU 서버간 통신 방법
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일반적으로 동일한 인터페이스를 이용하여 GPU 클러스터를 구성합니다.



Rail을 통한 GPU 서버간 통신 방법
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일반적으로 동일한 인터페이스를 이용하여 GPU 클러스터를 구성합니다.



Rail을 통한 GPU 서버간 통신 방법
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모든 경우의 수에 대한 GPU 클러스터를 구성 할 수 있습니다.



Spine/Leaf Back-end 네트워크 고려 사항

1:1 
Oversubscription Ratio

3:1 
Oversubscription Ratio

8x 400G
to Fabric

16x 400G
to Fabric

16x 400G
to Hosts

24x 400G
to Hosts

서버가 연결되는 인터페이스와 Spine이 연결되는 인터페이스의 비율을 1:1로 디자인 해야 합니다.



서버가 연결되는 인터페이스와 Spine이 연결되는 인터페이스의 비율을 1:1로 디자인 해야 합니다.

Spine/Leaf Back-end Network 디자인 예시

8x 400G
to Fabric
Per Link

64x 400G Host Ports Over 4 Leafs

Compute Cluster 상세:

• 16x Nodes

• 4x GPUs per Node

• 4x 400G Interfaces

Back-end Fabric 상세:

• 2x N9K-C9332D-GX2B Spines

• 4x N9K-C9332D-GX2B Leafs

64x 400G Fabric Ports Over 2 Spines



소규모 Back-End Network Design

64x400G native

8 GPU Server, 64 GPUs

8 x 400G

최대 64EA의 GPU를 Cluster로 구성 할 수 있습니다.

1x Leafs: 
Nexus 9364D-GX2A 



중소규모 Back-End Network Design

32 GPU Server, 256 GPUs

32-port 400G 
downlinks

동일한 Rail만을 사용하는 구조이며 효율적 구성이 가능하지만 개발팀과의 협업 및 여러 고려 사항이
필요합니다.

8x Leafs:
Nexus 9332D-GX2B 



중소규모 Back-End Network Design

32 GPU Server, 256 GPUs

32-port 400G 
downlinks

32-port 400G uplinks 1:1 oversubscription

모든 Rail을 사용하는 구조이며 모든 조건을 수용 할 수 있는 디자인입니다.

4x Spines & 8x Leafs: 
Nexus 9364D-GX2A



대규모 Back-End Network Design

Pod 1: 64 GPU Server, 512 GPUs Pod 8: 64 GPU Server, 512 GPUs

64-port 400G 
downlinks

64-port 400G uplinks

…

1:1 oversubscription

모든 Rail을 사용하는 구조이며 모든 조건을 수용 할 수 있는 디자인입니다.

Total 4096 GPUs 

8x Spines & 16x Leafs: 
Nexus 9364E-SG2
64-port 800G
(128x 400G Breakout)



Lossless Ethernet 구현을 위한
기술



패킷 손실에 따른 GPU 연산의 성능 저하

Data 0

Data 1

Data 2

Data 3

Sender Receiver

Packet LossData 4

Data 0

Data 1

Data 2

NAK

RDMA에서 오류 복구 방법

• RoCE는 UDP 기반의 통신으로 TCP와는 다르게 패킷을 재전송하는 메커니즘을 가지고 있지 않습니다.

• RDMA에서 패킷의 Lost가 발생하면 재 전송으로 인한 딜레이가 발생하고 이로 인해 성능 저하가

발생합니다.

• 모든 GPU에서 분산하여 Job을 처리 한 결과값을 합치는 과정에서 특정 GPU의 결과값 수신에 문제가

발생하면

전체 성능에 영향을 줍니다.

GPU

AI 트래픽 특성



RoCE에서 Lossless Network 구현 방법

PFC
ECN
CNP

xON

xOFF
HeadRoom

WRED Min

WRED Max

WRED Min

WRED Max

xON

xOFF
HeadRoom

xOFF 이상 임계치 Pause Frame 생성
WRED MIN ~ MAX : 설정에 의한 ECN Packet 생성 

WRED MAX 이상 : 100% ECN Packet

DCQCN 
(Data Center Quantized Congestion Notification)

▪ Switch Buffer 임계치 값이 초과되면 PFC(Priority Flow Control)를 사용하여 트래픽 전송을 중단 시킴

▪ Weight Random Early Detection 기능을 통해 ECN 패킷 전송 송신 호스트에 혼잡을 알려 트래픽 전송 속도를 낮춰 줌

▪ 2가지를 모두 사용하는 DCQCN 환경을 통한 Lossless Network 구현

Buffer의 사용량에 따라서 PFC/ECN이 Trigger되며 이를 이용하여 Lossless Network를
구현합니다.



RoCEv2 Congestion Management 동작
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혼잡이 발생하기 않는 경우 안정적으로 RoCE 트래픽이 전송됩니다.



RoCEv2 Congestion Management 동작
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Host-1의 RDMA 트래픽 처리 지연으로 인해 PFC를 전송하여 특정 시간 동안 트래픽 송신을 멈추라고 Leaf-6에
요청합니다.



RoCEv2 Congestion Management 동작
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PFC를 수신한 후 Leaf-6은 특정 시간 동안 트래픽을 전송 할 수 없기 때문에 CS3의 Queue에 트래픽이
버퍼링되고
WRED min 임계치를 초과하게 됩니다.



RoCEv2 Congestion Management 동작
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Leaf-6은 랜덤하게 ECN bit를 11로 마킹하여 Host-1에 혼잡을 알립니다.



RoCEv2 Congestion Management 동작
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ECN bit 11을 인지한 Host-1은 혼잡 상태임을 인지하고 Target-1에 CNP를 전송합니다.



RoCEv2 Congestion Management 동작

Spine-1

Leaf-1
Leaf-6

Host-1Target-1
DestinationSource

Eth1/1

Eth1/2

TrafficCS3 traffic in no-
drop queue

XOFF
XON

Eth 1/1 
(Ingress)

CS  7  6  5  4   3  2  1  0

WRED 
max

min

Eth 1/2 
(Egress)

CS  3

Pause

CE

Internal 
Backpressure

C
N

P

C
N

P

Target-1은 CNP를 수신하고 Host-1로 송신되는 트래픽 전송량을 줄입니다.



RoCEv2 Congestion Management 동작
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Target-1은 CNP 수신 이 후 Host-1로 송신되는 트래픽 전송을 줄임에도 불구하고 Leaf-6의 Ingress Port 
(Eth1/1)의 XOFF 값을 초과하게 되면 PFC 패킷을 Spine-1로 전송합니다.



RoCEv2 Congestion Management 동작
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PFC를 수신한 Spine-1은 Leaf-6의 CS3 queue로 전송하는 트래픽을 중단합니다.



RoCEv2 Congestion Management 동작
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Leaf-6은 CS3 queue 버퍼링된 트래픽을 Host-1에 전송하여 Ingress Buffer의 사용률이 XOFF값 이하로
내려갑니다.



RoCEv2 Congestion Management 동작
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Leaf-6은 Congestion 상황이 해소 됨으로 인해 PFC 전송을 중단하고 Egress Buffer의 상태도 정상으로
복구됩니다.



AI 환경에서의 부하 분산 기술



Cisco에서 제공하는 RoCEv2 부하 방법
Cisco는 크게 3가지의 부하 분산 (ECMP with UDF, Static Pinning, DLB) 방법을 제공합니다.

ECMP with UDF
IB의 Queue pair를 이용하여 부하 분산
을 수행하는 방법

Static Pinning
Ingress Port와 Egress Port를 1:1로
매핑 시키는 방법

Dynamic Load Balancing(DLB)
Flowlet 기반의 LB 방법으로 Link의 사용량을 기준으로 가
장 낮은 사용량을 가진 인터페이스로 부하 분산을 수행하
는 방법

Cisco
 Nexus 
9000 

Switch

Link UDP 
Flow

Link
UDP 
Flow

Cisco Nexus 9000 
Switch

82% 
utilization

78% 
utilization

Cisco Nexus 
9000 Switch

Link

Link



RoCE 환경에서의 UDF with ECMP의 필요성

Link

UDP Flow

100% utilization

60% utilization

UDP Flow

UDP Flow

UDP Flow

UDP Flow

Link

UDP Flow

UDP Flow

UDP Flow

Link 사용량이
균등하지 않음

Cisco 
Nexus 9000 

Switch

RoCE 환경에서 Default ECMP Load-Balancing 사용

Link 82% utilization

78% utilizationLink

Link 사용량이 균등함
Cisco 

Nexus 9000 
Switch

IB의 Destination Queue-pair 기반의 ECMP 사용

RDMA 트래픽은 동일한 UDP Flow (Source IP, Destination IP, protocol (UDP), source port, destination 
port)내에서 다수의 Destination Queue-pair를 가질 수 있습니다.

Queue-Pair



RoCE의 IB Queue Pair
RoCEv2 packet format

Eth L2 
Header

Eth 
Typ

e IP Header
IB BTH+
(L4 HDR)

IB 
Payload

ICRC FCS
UDP 

Header

Location of QP in IB header: 5 bytes

QP field size: 3 bytes

IPv4 header: 20 bytes

UDP header: 8 bytes



IB Queue Pair 기반의 LB 구성

N9K# show ip load-sharing 

IPv4/IPv6 ECMP load sharing:

Universal-id (Random Seed): 564667391

Load-share mode : address source-destination port source-destination

Exclude L3 proto from ECMP hashing : Disabled

Rotate: 32

기본 LB 구성

Ingress traffic from Eth1/1 (connected to host) is sent 
only on Eth1/9 (connected to spine)

(config)# ip load-sharing address source-destination udf offset 33 length 24

IB queue pair 기반의 LB 구성

N9K# show ip load-sharing

IPv4/IPv6 ECMP load sharing:

Universal-id (Random Seed): 4003426154

Load-share mode : address source-destination udf offset 33 length 24

Exclude L3 proto from ECMP hashing : Disabled

Rotate: 32

Offset in bytes from 
L3 header

UDF length in bits

User-Defined Field(UDF)를 이용하여 IB Queue Pair 기반의 LB를 구성 할 수 있습니다.



Static Pinning

Default ECMP Load-Balancing

Congestion

To GPU 1

To GPU 2

To Spine 1

To Spine 2

Cisco Nexus 9000 
Switch

트래픽의 Input 포트와 Output 포트를 정적으로 매핑

To GPU 2

To Spine 1

To Spine 2

To GPU 1

Cisco Nexus 9000 
Switch

Static Pinning을 통해서 GPU와 Spine간의 연결을 1:1로 매핑 할 수 있습니다.



Dynamic Load Balancing (DLB)

Link
UDP 
Flow

Link

링크 사용률의 편차가 심함

Cisco 
Nexus 9000 

Switch

AllReduce 256 GPUs 
(Max: 327.22 Gbps, Min: 76.68 Gbps) 

AllReduce 256 GPUs 
(Max: 263.31 Gbps, Min:253.66 Gbps) 

Link
UDP 
Flow

Link UDP Flow

거의 동일한 사용률 제공

Cisco 
Nexus 9000 

Switch

거의 동일한 사용률

Utilization of all equal-cost paths on a leaf switch

Default ECMP Load-Balancing
패킷 간의 갭으로 식별하는 Flowlet을 기반으로 한

실시간 사용량 기반의 Load-Balancing 방법 



Dynamic Load Balancing의 동작 방법

hardware profile dlb
dre-thresholds level-1 40 level-2 15 level-3 15 level-4 10 level-5 10 level-6 5 level-7 5

  Flowlet-aging 500
  dlb-interface Eth1/10,Eth1/11,Eth1/12

▪ Level은 실제 인터페이스의 사용량을 구분하기 위한 용도로 사용

▪ Level은 누적된 값을 기준으로 사용

DRE신규 Flow

Flowlet Table

▪ DRE는 dlb-interface로 선언한 interface-group의 TX를 모니터링 함

▪ Flowlet Table에 기존의 Flowlet 정보가 없으면 새로운 Flowlet이라고 인지하고

Level값이 낮은 Eth 1/10으로 output 경로 결정

Flowlet Table에 정보가 없는 신규 Flowlet이 인입되면 Level값이 가장 낮은 인터페이스로 스위칭합니다.

Eth 1/12

Level 1 (40%)

Level 2 (15%)

Level 3 (15%)

40%

55%

70%

Eth 1/11

Level 1 (40%)

Level 2 (15%)
40%

55%

Eth 1/10
Level 1 (40%)

40%



Dynamic Load Balancing의 동작 방법

hardware profile dlb
dre-thresholds level-1 40 level-2 15 level-3 15 level-4 10 level-5 10 level-6 5 level-7 5

  Flowlet-aging 500
  dlb-interface Eth1/10,Eth1/11,Eth1/12

▪ Level은 실제 인터페이스의 사용량을 구분하기 위한 용도로 사용

▪ Level은 누적된 값을 기준으로 사용

DRE기존 Flow

Flowlet Table
Flow A to Eth1/12

▪ DRE는 dlb-interface로 선언한 interface-group의 TX를 모니터링 함

▪ Flowlet Table에 기존의 Flowlet 정보가 있으면 동일한 인터페이스로 output 경로 결

정

Flowlet Table에 정보가 있는 Flowlet이 인입되면 Level값을 무시하고 Flowlet Table을 참조하여 기존 포트로
스위칭합니다.
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Level 1 (40%)

Level 2 (15%)

Level 3 (15%)

40%

55%
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Eth 1/11

Level 1 (40%)
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Dynamic Load Balancing의 동작 방법
Flowlet Table의 정보가 Flowlet-aging이 지나면 기존의 Flowlet table을 삭제 하고
Level값이 가장 낮은 인터페이스로 스위칭합니다.

hardware profile dlb
  dre-thresholds level-1 40 level-2 15 level-3 15 level-4 10 level-5 10 level-6 5 level-7 5

Flowlet-aging 500
  dlb-interface Eth1/10,Eth1/11,Eth1/12

DRE기존 Flow

Flowlet Table

▪ DRE는 dlb-interface로 선언한 interface-group의 TX를 모니터링 함

▪ Flowlet Table에 기존의 Flowlet 정보가 없으면 새로운 Flowlet이라고 인지하고

Level값이 낮은 Eth 1/10으로 output 경로 결정

▪ Flowlet-aging time이 지나면 기존에 작성한 Flowlet table을 삭제 하고 재

작성

▪ Flowlet-aging time은 다른 경로를 이용하더라도 목적지에서 re-ordering

이

일어나지 않음을 보장하는 시간을 의미

Flowlet Table
Flowlet A to Eth1/12

Eth 1/12

Level 1 (40%)

Level 2 (15%)

Level 3 (15%)

40%

55%

70%

Eth 1/11

Level 1 (40%)

Level 2 (15%)
40%

55%

Eth 1/10
Level 1 (40%)

40%



Summary

▪ GPU Server Cluster를 위해 RDMA를 사용하며 이를 Ethernet에 사용할 수 있게 하는

것이 RoCE 입니다.

▪ AI 네트워크를 구성하기 위해서는 Front-end, Back-end, Storage Network이

필요합니다.

▪ RoCE에서는 Lossless Ethernet을 구현하기 위해 PFC+ECN을 이용합니다.

▪ Cisco는 RoCE 네트워크의 효율적인 부하 분산을 위해 ECMP with UDF, Static Pinning, 

Dynamic Load Balancing(DLB) 기능을 제공합니다.



Thank you


	Slide 1: AI Network 디자인 고려 사항 및 기술 Deep dive
	Slide 2
	Slide 3: AI Network 디자인 고려 사항
	Slide 4: GPU Cluster를 통한 연산 성능 향상
	Slide 5: RDMA를 이용한 서버간 통신 방법
	Slide 6: RDMA(Remote Direct Memory Access) 동작
	Slide 7: RDMA over Converged Ethernet (RoCEv2)
	Slide 8: RoCEv2 상세 
	Slide 9: AI Network 디자인시 고려 사항
	Slide 10: Rail을 통한 GPU 서버간 통신 방법
	Slide 11: Rail을 통한 GPU 서버간 통신 방법
	Slide 12: Rail을 통한 GPU 서버간 통신 방법
	Slide 13: Rail을 통한 GPU 서버간 통신 방법
	Slide 14: Spine/Leaf Back-end 네트워크 고려 사항
	Slide 15: Spine/Leaf Back-end Network 디자인 예시
	Slide 16: 소규모 Back-End Network Design 
	Slide 17: 중소규모 Back-End Network Design
	Slide 18: 중소규모 Back-End Network Design
	Slide 19: 대규모 Back-End Network Design
	Slide 20: Lossless Ethernet 구현을 위한 기술
	Slide 21: 패킷 손실에 따른 GPU 연산의 성능 저하
	Slide 22: RoCE에서 Lossless Network 구현 방법
	Slide 23: RoCEv2 Congestion Management 동작
	Slide 24: RoCEv2 Congestion Management 동작
	Slide 25: RoCEv2 Congestion Management 동작
	Slide 26: RoCEv2 Congestion Management 동작
	Slide 27: RoCEv2 Congestion Management 동작
	Slide 28: RoCEv2 Congestion Management 동작
	Slide 29: RoCEv2 Congestion Management 동작
	Slide 30: RoCEv2 Congestion Management 동작
	Slide 31: RoCEv2 Congestion Management 동작
	Slide 32: RoCEv2 Congestion Management 동작
	Slide 33: AI 환경에서의 부하 분산 기술
	Slide 34: Cisco에서 제공하는 RoCEv2 부하 방법
	Slide 35: RoCE 환경에서의 UDF with ECMP의 필요성
	Slide 36: RoCE의 IB Queue Pair
	Slide 37: IB Queue Pair 기반의 LB 구성
	Slide 38: Static Pinning
	Slide 39: Dynamic Load Balancing (DLB)
	Slide 40: Dynamic Load Balancing의 동작 방법
	Slide 41: Dynamic Load Balancing의 동작 방법
	Slide 42: Dynamic Load Balancing의 동작 방법
	Slide 43: Summary
	Slide 44

